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Datenverschlüsselung und Benutzerverwaltung.

Beschreibung
meteocontrol verpflichtet sich, eine verbesserte, einfachere und sicherere IT-Infrastruktur für eine verbesserte Cybersicherheit 
bereitzustellen.

Die IT-Infrastruktur (LDAP, SCEP, SSL) Lizenz blue’Log XM/XC steigert Ihre IT-Sicherheit in den Bereichen 
Benutzerauthentifizierung, Verschlüsselung und automatisierte Zertifikatsverwaltung.

Mit Ihrer IT-Infrastruktur können Sie den LDAP-Client, SCEP-Client und SSL verwenden, um die Datenverschlüsselung und 
Benutzerverwaltung auf Ihrem blue’Log bequemer und automatisierter zu steuern.

Features
 Drei Funktionen: LDAP, SCEP und SSL

 Benutzerauthentifizierung mit LDAP

 Lokal verschlüsselte Verbindung zur blue’Log-Benutzeroberfläche über SSL ( https:// ) 1)

 SSL-Zertifikatsverwaltung

 SSL-Zertifikat manuell als PKCS#12-Datei hochladen

 Alternativ kann das Zertifikat automatisch über eine Verbindung zu einem SCEP-Server hochgeladen werden

 LDAP:

 Verschlüsselte Kommunikation (mit TLS: ldaps://  eingeben)

 Anmeldung über Benutzernamen anstelle von Attributen wie E-Mail

 Benutzername und Passwort können im blue’Log nicht geändert werden

 Wenn LDAP aktiviert ist, wird die interne Benutzerverwaltung auf dem blue'Log deaktiviert

 Wenn der LDAP-Server nicht verfügbar ist, ist eine Anmeldung am blue‘Log nicht möglich

 Der meteocontrol-Support kann nicht auf den blue'Log zugreifen, wenn LDAP aktiviert ist

 Die Anzeigeanmeldung kann weiterhin für lokale Benutzer verwendet werden

1)Die Remote-Verbindung von VCOM zu blue'Log ist bereits SSL-verschlüsselt. In diesem Fall wird die IT-Infrastruktur-Lizenz nicht 
benötigt.
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